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演示者
演示文稿备注
This slide shows just a few of the ways that viruses or hackers have managed to infiltrate control systems in the past. All have occurred multiple times and have cost some companies millions of dollars.
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演示者
演示文稿备注
组织管理：从思想上重视，统筹安排ICS信息安全相关组织管理制度，建立健全信息安全应急体系。
筛选评估：从选择具有高风险、高收益的重点装置系统开始，逐步筛选评估，并根据结果采取改进措施。
分步实施：由于现有系统都在运行，在信息安全项目改进过程中根据实际控制通讯需求可在线或检修期间分步实施。
实时监控：建立对已有ICS系统的信息安全的实时监控，从而达到防范未然。
持续改进：由于已有系统可能会缺少部分信息，所有对已有系统的信息安全改进要根据评估逐步深入，以免因为信息安全改进影响生产系统的可用性
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演示者
演示文稿备注
新建系统应建立其全生命周期信息安全管理
启动阶段：考虑信息安全等级保护要求，确定安全等级
设计阶段：信息安全规划设计
实施阶段：信息安全措施的实施
运维阶段：按标准要求进行信息安全运维
结束阶段：报废资产（包括设备、信息以及存储介质等）的安全管理
可参考评估指南执行
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演示者
演示文稿备注
资产登记：检修期间把ICS所有节点及设备进行登记备案
应急预案：对每套检修过的系统制定特定的信息安全应急预案。
病毒扫描：对可疑ICS网络节点进行病毒扫描；对问题节点进行格式化重装；
安全评估：从风险引入点入手，结合系统自身特定进行简单安全评估；
ICS信息安全报告：提供一套完整的ICS信息安全报告，提出改进建议和措施。
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