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一、工业控制系统的脆弱性 
正向复杂化、IT化和通用化趋势发展 
基于PC+Windows的工业控制网络面临安全挑战 
国外： 
2011年，黑客入侵数据采集与监控系统，使美国伊利诺伊州城市供水
系统的供水泵遭到破坏； 
2011年，微软警告称最新发现的“Duqu”病毒可从工业控制系统制造
商收集情报数据； 
2012年，两座美国电厂遭USB病毒攻击，感染了每个工厂的工控系统
，可被窃取数据； 
2012年，发现攻击多个中东国家的恶意程序Flame火焰病毒，它能收
集各行业的敏感信息。 

国内： 
    我国同样遭受着工业控制系统信息安全漏洞的困扰，比如2010
年齐鲁石化、2011年大庆石化炼油厂，某装置控制系统分别感染
Conficker病毒，都造成控制系统服务器与控制器通讯不同程度地中
断。 
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一、工业控制系统的脆弱性 
1、ICS-CERT安全报告指出“近三年针对工业控制系统的安全事

件呈明显上升趋势，仅2013年度，针对关键基础设施的攻击
报告已达到257起。” 

2、主要集中在能源、关键制造业、交通、通信、水利、核能等
领域，而能源行业的安全事故则超过了一半。 
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一、工业控制系统的脆弱性 

归根结底就是工业控制系统的漏洞问题，截止到2013年12月
底，公开的工业控制系统漏洞数总体仍呈增长趋势。  
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一、工业控制系统的脆弱性 
2010年6月出现的Stuxnet病毒，是世界上首个专门针对工业控
制系统编写的席卷全球工业界破坏性病毒，它同时利用7个最新
漏洞进行攻击。这7个漏洞中，有5个是针对windows系统，2个
是针对西门子SIMATIC WinCC系统。 
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一、工业控制系统的脆弱性 
工业控制系统的漏洞主要包括： 
 

（1）通信协议漏洞 
      两化融合和物联网的发展使得TCP/IP协议等通用协议越来越广泛的
应用在工业控制网络中，随之而来的通信协议漏洞问题也日益突出。 
 
（2）操作系统漏洞 
      目前大多数工业控制系统的工程师站/操作站/HMI都是Windows平台
的，通常现场工程师在系统开启后不会对windows平台安全任何补丁，埋
下了安全隐患。 
 
（3）应用软件漏洞 
      由于应用软件多种多样，很难形成统一的防护规范以应对安全问题
，另外当应用软件面向网络应用时，就必须开放其应用端口，是重要的攻
击途径。 
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一、工业控制系统的脆弱性 
工业控制系统的漏洞主要包括： 
 
 
（4）安全策略和管理流程漏洞 
          追求可用性而牺牲安全性，是很多工业控制系统存在的普遍现象，
缺乏完整有效的安全策略与管理流程也给工业控制系统信息安全带来一定
的威胁。 
 
 
（5）杀毒软件漏洞 
         为了保证工控应用软件的可用性，许多工控系统操作站通常不会安
装杀毒软件，即使安装了杀毒软件，病毒库也不会定期的更新。 
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二、工业控制系统的安全需求 

工控系统与传统IT系统的不同 

对比项 工业控制系统ICS 传统IT系统 
体系结构 主要由传感器、PLC、RTU、DCS、

SCADA等设备及系统组成 
通过互联网协议组成的计算机网络 

操作系统 广泛使用嵌入式系统VxWorks、
uCLinux、winCE等，并根据功能及需

求进行裁剪与定制 

通用操作系统 如windows、linux、
UNIX等，功能强大 

数据交换 
协议 

专用的通信协议或规约（OPC、
Modbus TCP、DNP3等），一般直接

使用或作为TCP/IP的应用层 

TCP/IP协议栈 

系统实时性 实时性要求高，不能停机或重启 实时性要求不高，允许传输延迟，可停
机或重启 

系统升级 兼容性差、软硬件升级困难 兼容性好、软件升级频繁 
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二、工业控制系统的安全需求 

工控安全与传统IT安全的差异化 

传统网络安全技术不适于应用到工业控制系统 
 

传统IT安全： 机密性 > 完整性 > 可用性 
工控系统安全：可用性 > 完整性 >机密性  

 

方式 

防火墙 

入侵检测 

漏洞扫描 

传统IT网络 工业控制网络 

TCP/IP协议 

存在误报率 

实时的补丁修复 

专有协议格式 

不允许存在误报 

补丁修复困难 

传统IT系统：机密性 
工业测控系统：可用性 设计初衷 
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二、工业控制系统的安全需求 
         美国国土安全部下属的ICS-CERT（工业控制系统应急响应小
组）及CSSP（控制系统安全项目）通过对工业控制系统软件的缺陷
性分析发现，工业控制系统软件的安全脆弱性问题主要涉及错误输
入验证、密码管理、越权访问、不适当的认证、系统配置等方面。 
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二、工业控制系统的安全需求 

控制节点无防护能
力，容易被恶意接
入控制；控制网络
明文传输，数据易
被篡改！ 

系统及软件的脆弱
性，易被黑客利用
，无法及时发现存
在的系统漏洞！ 

核心通信网络缺
少认证、授权、
加密，无访问控
制能力，容易遭
受恶意攻击！ 
 

工业控制系统的安
全测试技术 

工业控制系统的安
全防护技术 

典型工控系统的安全问题 
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三、工业控制系统的安全测试技术趋势 

工业控制系统的特点 
封闭性：SCADA、ICS系统的设计之初安全机制不完善 

多样性：多种数据接口（如RJ45、RS485、RS232等）,协议规约实现多样 

复杂性：专用的通信协议或规约（如OPC、Modbus、DNP3、 Profibus等） 

不可改变性：工控系统程序升级困难！ 

传统IT安全测试技术不适合工业控制系统 
 

急需针对工业控制系统的安全测试技术： 

    针对SCADA、ICS系统自身脆弱性（漏洞）和通信规约的安全

性，研究工业控制系统的安全测试技术，分析工业控制系统中已

知的与未知的安全威胁，指导其对安全威胁进行有效的防御。 
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三、工业控制系统的安全测试技术趋势 
工控系统安全测试技术已成为重要的发展方向 
美国能源部SCADA测试平台计划（2008-2013） 

通过联合其下属Idaho等6个国家实验室的技术力量，提供各种工
业控制系统的真实测试环境，实现对石油、电力等行业控制系统
的安全测评。 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试技术已成为重要的发展方向 

美国能源部SCADA测试平台计划 
——几个典型测试平台 

（1）SCADA/控制系统测试平台； 

（2）信息安全测试平台； 

（3）电网测试平台； 

（4）无线技术测试平台。 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试技术已成为重要的发展方向 
SCADA/控制系统测试平台实例 

① 控制模拟 

② 网络模拟 

③ 人机界面 

⑤ ASPS 

④ 攻击模拟 

演示者
演示文稿备注
测试平台的工作原理是：Attacks使用事先设定好的攻击手段对网络进行攻击（比如发送大量数据包的DoS攻击），ASPS能够识别出攻击（比如DoS），并能采取相应的对策（比如关闭端口），则说明ASPS有效。
ASPS 自动软件保护系统
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试技术已成为重要的发展方向 

欧洲SCADA安全测试平台 
• 采用现场系统的渗透测试，建立风险分析方法，测试、评估SCADA系

统的安全性。 
•  对于Computer Emergency Response Team (CERT)发布的SCADA安

全信息能够快速处理，以保护世界各地的运行系统。 
• 具有高度重构，与其他SCADA系统安全、远距离通信连接，构建先进

的分布式测试环境。 
 

学术界工控系统安全测试技术研究 
国外学者致力于搭建SCADA系统真实测试环境，模拟攻击行为，通过仿
真和建模分析SCADA系统的安全性。 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试技术已成为重要的发展方向 
国际知名工业安全测试公司相关产品和解决方案 

–加拿大 Wurldtech的Achilles 测试工具采用漏洞扫描和模糊测试的方

法，测试工控系统中设备和软件的安全问题； 

 

–加拿大的ICS Sandbox测试平台采用渗透测试的方法，通过模拟真

实的网络攻击，测试SCADA系统中关键基础设施的脆弱性。 

 

–芬兰科诺康Codenomicon Defensics工控健壮性/安全性测试平台，

采用基于主动性安全漏洞挖掘的健壮性评估与管理方案，与ISASecure

合作，遵循IEC 62443标准 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试的关键技术  
（1）构建工控系统漏洞库 
        由于通信协议的特殊性，传统漏洞库并不适应于工业控制系统安全测

试领域，需要构建工控系统专有漏洞库。 
 

漏洞 

名称 版本 生成厂商 

操作系统 

受影响的
操作系统 

应用软件 

补丁程序 

受影响的
应用软件 

描述 
名称 

版本 

生成厂商 

编号 

描述 

漏洞信息（分析、描述、 
解决方案、如何利用生 
成测试用例等 

危害程度 漏洞类型 漏洞名称 

信息来源 

发布时间 

CVE编号 

漏洞描述 漏洞数据库 

待验证的 
漏洞信息 

待整理的 
漏洞信息 

漏洞下载引擎 

漏洞管理引擎 

漏洞 
应急 
处理 

漏洞 
整理 
录入 规范的 

漏洞信息 

重大 
漏洞 
评选 

功
能
层 

数
据
层 

表
示
层 

安全漏洞收集引擎 

漏洞 
上报 

漏洞 
研讨 

攻击 
利用 
代码 

补丁 
细节 
信息 

用户 

漏洞 
信息 

漏洞 
报告 

安全漏洞 
发布站点 
安全漏洞 
发布站点 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试的关键技术 

• 依靠漏洞扫描引擎、检测规则的自动匹配，通过工控系统漏洞库，

扫描系统中的关键设备，检测系统的脆弱性； 

• 支持Modbus、DNP3、Profinet等工业通信协议漏洞； 

• 支持ICMP Ping扫描、端口扫描等传统扫描技术。 

（2）基于工业漏洞库的漏洞扫描技术 
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试的关键技术 

• 运用模糊测试的原理，设计变异测试用例并构造变异报文，检查工控协议

实现的缺陷。 

• 构建完整、可扩展的动态随机分析测试框架，监控测试目标，管理测试结

果，并支持多目标（如文件、网络协议等等）、多种协议（如Modbus 

TCP、DNP3等不同类型的协议）、多线程（加速测试进度） 

（3）面向工业控制协议的Fuzzing测试 

演示者
演示文稿备注
安全漏洞中有许多都是使用Fuzzing技术检测发现的
协议规约实现缺陷-注入Fuzzing测试
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三、工业控制系统的安全测试技术趋势 

工控系统安全测试的关键技术 
（4）工业病毒行为特征提取与攻击模拟技术 
• 数据挖掘智能认知工业病毒攻击行为，实现工业病毒行为判定，提取

工业病毒行为特征； 

• 根据网络流量情况、具体协议内容、交互模式以及主机或设备行为，

检测工控环境特种木马等复杂攻击。 
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四、工业控制系统的安全防护技术趋势 
保证工业控制系统安全稳定运行，工业控制系统的安全防护必
须达到以下三个目标： 
 
 
 
 
 
 
 
 
 

目标 主要内容 
通信可控 能够直观观察、监控、管理通信中数

据。仅保证工业控制专有协议数据通
过即可，其他通信一律禁止。 

区域隔离 为防止局部控制网络问题扩散导致全
局瘫痪，在关键数据通道上部署网络
隔离。 

报警追踪 及时发现网络中感染或其他问题，准
确找出故障点。通过对报警事件进行
记录，为故障分析提供依据。 

工业控制系统防火墙技术 工业控制系统入侵检测技术 
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工业控制系统的安全防护技术趋势 

1、工业控制系统防火墙技术 
        防火墙是基于访问控制技术，它可以保障不同安全区域之

间进行安全通信，通过设置访问控制规则，管理和控制出入不

同安全区域的信息流，保障资源在合法范围内得以有效使用和

管理。 
        可以根据“白名单”或者“黑名单”的方式进行规则设置。对于“
白名单”，可以设置允许规则，也就是说只有符合该规则的数据

流才能通过，其他的任何数据流都可以被看做攻击而过滤掉，

这样就保障了资源的合法使用；而对于“黑名单”，可以设置禁止

规则，禁止不合法的客户端对资源的访问。 

正常流

正常流

异常流 黑名单

白名单
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四、工业控制系统的安全防护技术趋势 

1、工业控制系统防火墙技术 
区域管控 
• 划分控制系统安全区域，对

安全区域的隔离保护 
• 保护合法用户访问网络资源 

控制协议深度解析 
• 解析Modbus、DNP3等应用层异常

数据流量 
• 对OPC端口进行动态追踪，对关键

寄存器和操作进行保护 
 

数据 
捕获 

控
制

系
统
通

信
数

据
  

协议 
分析 

 
应用层 
深度分析 

 
访问控制 

 
规则策略 

正常数据 
放行 

动态链表 
调整 

 

报警 
日志数据库 

日志发送 

 

检测 发现异常 
阻断通信 

白名单 DNP3 
默认值 

规则链表 

Modbus 

…… 

OPC 动态端口 匹配  动作 

…… 匹配  动作 

匹配  动作 

功能码、寄存器 匹配  动作 

生成 

功能码、寄存器 
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四、工业控制系统的安全防护技术趋势 

1、工业控制系统防火墙技术 
        规则粒度问题（Modbus规则设置为例） 

防火墙的规则设置应该能够支持到具体数据字段的匹
配，但是规则深度越深带来防火墙的效率问题。 

操作 协议 IP 地址 端口 功能码 起始地址 数量 数据 

允许 TCP 源 、 目 
的 IP 

源 、 目 
的端口 写线圈 100 1 200 

Modbus 协议字段 

一般的规则粒度 

全面的规则粒度 
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四、工业控制系统的安全防护技术趋势 
2、工业控制系统入侵检测技术 

控制系统通信数据 

数据捕获 
信息提取 
数据载荷 

预处理 多模式匹配
算法 

应用报头 
传输报头 
网络报头 

控制异常行
为模式库 

攻击模式输入 
Modbus DNP3 OPC 

初始化规则 报头匹配 内容匹配 

日志记录 报警数据库 联动响应 

检测引擎 

解析 

检测 

响应       面向控制系统通信
协议，根据控制异常行
为模式库，对控制系统
网络或主机进行异常监
测： 
 
• 监视、分析控制终端

行为活动 
• 审计控制系统的配置

和弱点 
• 识别已知进攻模式 
• 异常活动的统计分析 
• 实时报警和主动响应 
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四、工业控制系统的安全防护技术趋势 
2、工业控制系统入侵检测技术 

工控系统
入侵检测 

基于特征的 

与已知的异常行
为间的匹配程度 

Snort工具 

基于异常的 

与正常行为间
的匹配程度 

基于统计的方法 

基于知识的方法 

基于机器学习的
方法 

理论 
研究 

主要问题：工业控制系统以可用性为先，入侵检测技术的
漏报和误报将难以商业化应用 
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  工业控制系统的脆弱性 

工业控制系统信息安全需求 

工业控制系统安全测试技术趋势 

工业控制系统安全防护技术趋势 

沈自所研究基础与开展工作 
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五、沈自所研究基础与开展工作 

中国科学院沈阳自动化研究所 
 始建于1958年，国家机器人学重点实验室、国家机器人技术国家工程中心、中

国科学院工业信息技术重点实验室、辽宁省先进制造技术工程中心、辽宁省网

络化控制技术工程中心、辽宁省工业物联网重点实验室，完成各类科研项目

1000余项，获得国家科技进步奖、中科院科技进步奖省、市地方科技成果奖

200余项。 

 主要研究方向有机器人、工业自动化和光电信息处理，在工业自动化领域，工

业无线技术和现场总线技术有深厚的积累，获得国家科技进步二等奖1项、国

家技术发明二等奖1项、科学院科技进步一等奖1项。 
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五、沈自所研究基础与开展工作 
 在现场总线方面，沈阳自动化研究所是国内第一个开展FF现场总线技

术研究、国际上第三个通过一致性测试的研究机构，制定的工业以太

网标准EPA已成为国家和国际标准。 
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五、沈自所研究基础与开展工作 
 沈阳自动化研究所是中国工业无线联盟的发起单位，工业无线技术国

家标准制定的组长单位，“十一五”863计划工业无线技术重点项目
的牵头单位。 

 在工业无线技术和现场总线技术方面有深厚的积累，发表学术论文近
150 余篇，出版专著1部，申请国家发明专利40余项，国际专利3项，
软件著作权14 项，获得国家科技进步二等奖1项、国家技术发明二等
奖1项、科学院科技进步一等奖1 项。 

 2011年7月，WIA-PA标准以中华人民共和国国家标准GB/T 26790.1-
2011发布，并于2011年11月成为IEC正式国际标准。 

仪表级

模块级

OEM协议级
模块
开发套件
工具软件

仪表整机
网关
组态软件

系统级

监测系统
优化管理系统
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五、沈自所研究基础与开展工作 
 在工业控制系统安全标准制定方面：开展了面向工业无线WIA-PA技

术的安全标准制定工作，参与了IEC62443标准的国标转化工作。 
 面向智能无线网关、无线远程控制器（RTU）等设备，进行了基于可

信加密芯片的主动安全防御技术的研究，面向石油、化工、电力、冶
金、环保通等行业进行了应用。 

 完成2012年度国家863高技术计划项目子课题“工业控制系统网络安
全技术研究”，研究ICS安全管控平台和安全网关技术。 

技术参数 
接收灵敏度：-100dBm 
发射功率：19dBm 
机箱尺寸：430×290×158.4mm 
工作温度：-40℃～+85℃ 
宽幅工作电压：AC85V~265V 
防护等级：IP65 
防爆等级：Ex ib IIC T3 
无线安全认证：AES 128bit 
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科技创造未来   服务体现价值 

敬请批评指正，谢谢！ 
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