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工业控制系统的演变

• 从传统封闭式系统演变到开放式的网络系统

• 从信息孤岛演变到过程控制和企业信息系统的集成

智能化

信息化

网络化

传统封闭式系统

工业4.0

开放、互联、智能
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“震网”病毒

• 2010年6月，发现了第一个专门攻击真实世界中基础设施

的Stuxnet病毒

• Stuxnet病毒已经感染了全球45000个以上的大型网络环境

，其中伊朗6成以上个人电脑感染了这种病毒。据报道称

该病毒可以改变离心机的转速从而破坏离心机，并向控制

台仍发出离心机工作正常的信号

• 该病毒造成伊朗约20%的离心机(1000多台)失控，线速度

从1225千米/小时提高到1620千米/小时，直到报废，使得

布什尔核电站一再推迟发电计划
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Stuxnet 病毒攻击过程示意

传感器、变送器、执行机构

企业管理网

车间监控网

现场控制网

互联网网

损坏

离心机正常

1. Stuxnet 散布到互联网，感染计算机和U盘

2. 带有Stuxnet 的U盘，插入ICS计算机，传染给控制系统网络

3. 找到控制系统组态软件后，利用其漏洞，替换原有S7otbxdx.dll
文件

4. 借助组态软件，向PLC控制器注入恶意控制程序DB890

5. PLC向离心机发送恶意控制指令，使其超速；向控制室发送欺骗性的“正常”数据



www.supcon.com

攻击，篡改功能块代码 攻击，伪装实时数据

发布实时数据

下装

震网病毒攻击实体机理

组态
监控

控制站控制站

目标板功能块执行代码

编译
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工业控制系统安全分析

传感器、变送器、执行机构

企业管理网

车间监控网

现场控制网

互联网网

IT信息安全

工控系统安全
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传感器

马达控制 

控制阀 

可编程逻辑

控制器 

人机界面（HMI）

和操作显示 

控制单元

PLC
智能电子设备
远程终端单元
控制器

输入/输出单元

传感器
阀门
现场设备

通信网络

以太网
无线
工业协议 控制中心

操作单元

SCADA软件
服务器
人机接口
应急管理系统

工业控制系统组成
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工控系统安全特殊性

• 可用性要求特别高，10年×365天×24小时不停车，

可用性>99.99%

• 危害更大，例如核电站、西气东输等，爆炸会导致重

大安全事故，以人员安全、过程保护为核心

• 平台特殊，嵌入式系统+私有协议+15年维护周期+环

境严重受限
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工业控制系统安全问题危害
LV1：局部失效或间隙中断

 单一操作站/网络/硬件故障或损坏

LV2:全线停车

 网络全面瘫痪、控制站故障

 设备报废、基础设备损坏

LV3:人身伤亡

 对人员（雇员、社区群众）的伤害

 财产的损失（数据的丢失）、……

LV4:安全事故及环境破坏

 爆炸等安全事故

 人民生活资源（水、电、气）的污染

 有毒、危险物质的无序排放、非法转移使用
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用户真正关心的问题

流程和人员的安全

尽可能的连续运行

流程一体化

保护环境

信息保密

遵从法规

引自ARC报告：
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工业控制系统安全威胁来源

• 硬件物理失效

• 软失效SER

• 软件缺陷

• 系统漏洞

• 误操作

• 工艺环境威胁

• 病毒攻击

• 黑客或敌对势力攻击

• 内部人员恶意破坏

引自ARC报告
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工业控制系统安全设计

LEVEL  1LEVEL  1：：Basic ControlBasic Control

LEVEL  2LEVEL  2：：Supervisory ControlSupervisory Control

LEVEL  3LEVEL  3：：Operations ManagementOperations Management

LEVEL  4LEVEL  4：：Enterprise SystemsEnterprise Systems

基础控制

生产操作

生产管理

企业管理

纵深防御

内建安全
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工业控制系统模型
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内建安全设计：控制与通信安全隔离技术

控制站通信隔离层设计，控制与通信安全隔离，保证控制可信运行

通信隔离层
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确定性微内核
病毒

黑客

自主研发

不基于通用系统 协议、接口私有、受限

无运行环境 无进入机会

病毒运行依赖黑客对于嵌入式操作系统的了解，对控制器也是如此

内建安全设计：内核自主可控技术

硬件平台

控制算法协议栈

BIOS
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• 全系统冗余设计

– 工程师站、服务器、控制网、控制器、IO总

线、IO模块

– 单一故障不影响工业控制系统正常运行

• 关键数据备份设计

– 工程师站/操作站：组态文件、历史数据

– 控制站：硬件组态、位号组态、控制算法

内建安全设计：全冗余与备份技术

全系统冗余和关键数据备份设计，保证控制系统实时诊断与恢复

过程控制网
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• 操作层

• 网络层

• 控制层

• 现场总线/无线层

内建安全设计：数据安全技术

通过多层次数据加密和防护技术，保证数据的完整性和机密性

控制网络
SCnet

非明码传输，防止窃听和篡改

DO=1

&@*%^&*( &@*%^&*(
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• 过程报警（工艺报警）

• 系统报警

• 详细诊断

• 全网诊断

• 设备管理与智能诊断

• 操作记录与安全事件记录

• 工艺建模/行为建模/预测管理

内建安全设计：全面报警与审计技术

完善的报警功能和审计功能，让行为不可抵赖，故障不被隐藏
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• 安全开发程序

• 开发环境与过程安全

• 安全功能验证技术与测试平台

内建安全设计：安全V&V验证技术

通过安全开发程序和安全V&V验证措施，保证工控系统整体安全
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• 工控安全策略与管理

• 厂区物理安全

• 边界防护

• 恶意软件监测与防护

• 可信操作站

中控安全整体部署

运维

项目安全

系统安全 内建安全

纵深防御

全生命周期管理
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咨询与服务

专业团队

专业实验室

信息安全
服务资质

中控工业信息安全资质

工业信息安全实验室

CISP
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典型案例：某化工园安全改造

EF合成装置

EF油炉装置 加氢装置
精馏装置

硝化装置
调度中心

近10个装置
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网络特征 存在问题

•规模大（17000硬点）

•扁平直连网络结构

•缺少安全防护措施

•网络规模大，风险集中

•易发生网络风暴

•装置不隔离，易故障扩散

•网络不分层

•存在网络乱接情况

•存在随意使用U盘情况

•存在随意连接手机情况

•操作站未防毒处理

风险评估
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• 部分有限度的升级控制系统，提升安全能力

• 改进网络结构，实现网络隔离，提高网络安全；

• 部署基于白名单的防病毒解决方案和工业防火墙，防

范病毒蔓延及外部攻击；

• 实现全网诊断功能，实时监控网络状态；

• 实现基于硬件GPS的时间同步，提高时间同步精度。

安全设计
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安全实施与验收

• 工业防火墙
• 防病毒软件
• 访问控制

病毒防护病毒防护

• 星型连接
• 网络分区
• 网段隔离

安全分区安全分区

• 网络管理
• 网络诊断
• 网络审计

在线诊断
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