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一、工业控制系统安全控制应用指南 

 标准发布背景 

2016年8月29日，全国信息安全标准化技术委员会归口的《信息安全技术 工业控制
系统安全控制应用指南》、《信息安全技术 信息技术产品供应方行为安全准则》、
《信息技术 安全技术 信息安全控制实践指南》等24项国家标准正式发布。 

该标准将于2017年3月1日正式实施，可指导工业控制系统建设、运行、使用、管
理等相关方开展工业控制系统安全的规划和落地，也可供工业控制系统安全测评与安
全检查工作作为参考依据 

2016年9月，在北京工业控制系统信息安全峰会上，部分解读了该标准的主要内容。 
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 安全控制选择与规约 

 针对工业控制系统存在的脆弱性，分析面临的威胁，评估风险发生的
可能性以及风险发生可能造成的影响和危害，制定风险处置原则和处
置计划，将工业控制系统安全风险控制在可接受的水平。 

一、工业控制系统安全控制应用指南 



 附录B 工业控制系统安全控制 

一、工业控制系统安全控制应用指南 

管理 

运维 

包含4个族，58个安全控制项 

涉及访问控制、系统和通讯
保护、标识和鉴别 

技术 
包含5个族，42安全控制项 

涉及安全评估与授权、规划、
系统和服务获取等 

包含9个族，86个安全控制项 

涉及人员安全、介质保护、事件响应、
应急计划等。 



一、工业控制系统安全控制应用指南 



B.3风险评估 

一、工业控制系统安全控制应用指南 

需结合组织自身实际情况，制定风险评估策略
与规程，. 定期评审更新 

组织应定期开展风险评估，评审评估结果，并
在需要时对风险评估进行调整 

依据相关规定，对ICS进行分类，并对结果进行
审核确认 

定期对系统和主机进行脆弱性扫描，分析扫描
结果，依据风险评估，修补脆弱性。.  



B.4系统与服务获取 

一、工业控制系统安全控制应用指南 

相关政策 

系统与服务获取策略和

规程 

资源分配 

安全工程原则 

相关系统获取 

生存周期支持 

系统文档 

用户安装软件 

软件使用限制 

可信赖性 

关键系统部件 

相关服务获取 

服务获取 

外部系统服务 

供应链保护 



一、工业控制系统安全控制应用指南 

制定并发布正
式的应急策略 

制定并发布ICS

应急计划和ICS

灾难恢复计划 

制定应急培训计划，
并对相关人员进行
培训 

测试和演练工
业控制系统的
应急计划 

B.8 应急计划(CP)  



一、工业控制系统安全控制应用指南 

配置管理
策略和规

程 

制定并发布正
式的配置管理
策略和规程 

定时对配置管
理方针策略及
规程进行评审
和更新 

配置管理
计划 

开发ICS的配置

管理计划，建
立相应的文档
并实现该计划 

基线配置 

制定并维护ICS

当前的配置基
线 

定时或在系统
发生重大变更
后，对基线配
置进行评审和
更新 

保留旧版本ICS

基线配置，以
便必要时恢复
配置 

配置监控 

实施工业控制
系统中所使用
产品的配置 

评估ICS组件与

已设配置存在
的偏差 

监控配置设置
项的变更 

对配置设置进
行集中管理、
应用和验证 

对被检测事件
的追踪、监视、
纠正 

B.9 配置管理(CM)  



一、工业控制系统安全控制应用指南 

 建立并有效实施事件响应策略与规程 

 信息系统变更时或按照一定的频率向人员或角
色提供应急响应培训 

 按定义时间进行测试确保应急响应计划的有效性并
确定该计划潜在的弱点 

 对演练进行记录 

 提供信息帮助台、援助团体、并在需要时获得
证据方面的支持服务 

 制定、审批事件响应计划 

 按一定时间间隔或系统变更更新计划 

 保证计划的受控性 

 

 B.13 事件响应(IR) 



• 规定了人员的安全教育培训 教育培训策略和规程 

• 培训人员包括管理员、ICS操作员、高级管理层、承包商 

• 内容主要为信息安全方面安全事件处理技术如攻击防御、威

胁识别 

安全意识培训 

•安排在ICS授权、新用户培训和按一定时间进行 

•根据个人的安全角色和安全责任进行培训，内容包括ICS特定

安全方针策略，安全操作程序，ICS安全趋势和安全漏洞 

 

基于角色的安全培训 

• 对安全培训记录，按规定时限保存记录 安全培训记录 

一、工业控制系统安全控制应用指南 

 B.14 教育培训(AT) 



B.16 访问控制(AC) 

一、工业控制系统安全控制应用指南 

访问 

控制 

权限
管理 

系统提示及
信息保护 

会话
控制 

访问类
型控制 



一、工业控制系统安全控制应用指南 

B.18 系统及通讯保护(SC) 
 

系统安全性： 

 应用分区、安全功能隔离、             

边界保护、公共访问保护、 

移动代码等 

 

系统可用性： 

共享资源中的信息 

服务拒绝防护 

资源优先级 

通讯安全性： 

传输机密性、密钥建立与管理、

密码技术的使用、 

安全属性的传输、证书管理 

通讯可用性： 

传输完整性 

网络中断 

系统与通讯

保护 
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待制定标准 在研标准 发布/报批标准
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工业信息安全管理，工业信息
安全检查，安全防护体系建设

可参考。

二、工业控制系统关键标准评估 

 工业控制系统信息安全标准体系 



 《工业控制系统信息安全分级规范》 

 《工业控制系统信息安全管理基本要求》 

 《工业控制系统安全控制应用指南》（GB/T32919-2016） 

 工业控制系统信息安全标准符合性评估系统 

 

标准实施应用工作服务单位： 

 台州第二发电厂 

 中车株洲电力机车有限公司 

 沈机昆明机床股份有限公司 

 太原钢铁集团 

对企业工业信息安全保障体系开展标准符合性评估： 

评估手段：标准符合性在线评估，现场证据核查、人

员访谈、系统/设备安全检测； 

评估内容：企业工业信息安全管理、安全技术防护、

安全运维的标准符合性。 

评估效果：提升了企业漏洞发现、隐患防范和风险评

估能力，有效抵御90%以上的攻击。 

 

建立工业信息安全保障体系 

安全管理： 包括企业制度建立及落
实、人员安全管理、资产安全管理、
供应链安全管理等方面。 

安全技术：包括物理环境安全防护、
信息安全防护、网络设备安全防护、
安全设备安全防护、重要数据安全防
护等方面。 

安全服务/运维：包括业务连续性管
理制度、信息安全事件应急预案、信
息安全事件应急技术支撑、灾难备份
恢复、重大信息安全事件处置等方面。 

共计186项安全控制措施。 

二、工业控制系统关键标准评估 



 工业控制系统信息安全标准符合性评估系统 

分任务管理安全评估项目 

多用户：以多用户方式开展评估业务，确保
不同用户之前数据和业务的独立性。 

 

多任务：依据用户实际需要，针对同一用户
多套工控系统开展评估任务，并对不同任务开
展持续跟踪处理。 

 

数据安全：系统上线前开展全面的安全防护
测试，确保用户数据安全。 

二、工业控制系统关键标准评估 

三种评估模式 

脆弱性评估： 依据工控系统设备信息和网络
拓扑架构，智能分析、评测工控系统的脆弱性。 

标准评估：依据工控安全分级、基本要求和
控制应用指南等标准，对工控系统进行标准符
合性评估。 

全面评估：综合工控系统资产信息、网络拓
扑信息，结合工控安全相关标准和文件，对工
控系统开展全面评估。 



 系统定级 

二、工业控制系统关键标准评估 
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影响程度特
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1 2 3 4 5 

1 1 第一级 第一级 第一级 第二级 第三级 

1 2 第一级 第一级 第二级 第二级 第三级 

1 3 第一级 第二级 第二级 第二级 第三级 

1 4 第二级 第二级 第二级 第三级 第三级 

1 5 第三级 第三级 第三级 第三级 第四级 

2 1 第一级 第一级 第二级 第二级 第三级 

2 2 第一级 第二级 第二级 第二级 第三级 

2 3 第二级 第二级 第二级 第三级 第三级 

2 4 第二级 第二级 第三级 第三级 第三级 

2 5 第三级 第三级 第三级 第三级 第四级 

3 1 第一级 第二级 第二级 第二级 第三级 
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4 5 第三级 第三级 第四级 第四级 第四级 

5 1 第三级 第三级 第三级 第三级 第四级 

5 2 第三级 第三级 第三级 第三级 第四级 

5 3 第三级 第三级 第三级 第四级 第四级 

5 4 第三级 第三级 第四级 第四级 第四级 
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二、工业控制系统关键标准评估 
 工业控制系统信息安全标准符合性评估系统 

明确目标资产，梳理评估对象 



 工业控制系统信息安全标准符合性评估系统 

二、工业控制系统关键标准评估 

业务使命

通信攻击

等

行业领域

信息安全威胁程度

资产重要程度

潜在影响程度
资产价值

受侵害的对象 受侵害的程度 工业生产运行安全

数据库注入

回放攻击

欺骗与假冒

拒绝服务

物理破坏

有效指导企业对工控系统资产进行
快速定级，为后续提出安全要求，
实施安全控制措施提供基础。 
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 附录B 工业控制系统安全控制 

二、工业控制系统关键标准评估 

本标准从管理、运维、技术三个维度提出了18个族，186项安全控制措施，范
围涵盖访问控制、安全评估、系统与服务获取、风险评估、运维等。 

管理 

技术 

运维 



二、工业控制系统关键标准评估 
 工业控制系统信息安全标准符合性评估系统 

针对18个族，186个安全控制项，设计1000余个问题，帮助企业开
展安全控制措施的符合性评估。 



二、工业控制系统关键标准评估 
 工业控制系统信息安全标准符合性评估系统 



1.开展工控安全体系标准评估： 

 根据《信息安全技术 工业控制系统安全控

制应用指南》（GB/T 32919-2016）国家标

准，开展标准评估工作，帮助企业做好工控

安全管理和技术防护体系建设。 

 
2.开展工控安全防护体系建设： 

 根据工信部等行业主管部分相关政策文件，

开展针对文件的评估工作，及时发现安全隐

患，形成工控安全有效解决方案，指导企业

提高工控安全保障水平。 
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