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构建信息安全的PLC系统

梁军

信息安全负责人

施耐德电气工业事业部

Confidential Property of Schneider Electric
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智能水电系统

系统架构图
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基于工业以太网架构的数字化的PLC系统
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工业控制系统信息安全风险

穿透网络边界的渗透攻击

来自移动设备和临时接入设备的内部病毒感染

网络风暴、网络设备故障、异常通信等造成的网络和设备
失效

PLC之间的病毒传播

网图
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PLC病毒

PLC 程序

PLC 固件

https://regmedia.co.uk/2016/04/29/plc_87458745.pdf
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信息安全防护与合规

设备安全

（公安部等保8.1.3）

• 授权和鉴别

• 入侵防范

• 资源控制

• 安全审计

网络安全

（公安部等保8.1.2）

• 边界保护

• 集中管控

• 入侵防范

• 安全分区

边界渗透

内部感染

网络故障

PLC病毒

能源局
36号文

• 横向隔离

• 纵向认证

• 安全分区

• 入侵检测

• 恶意代码

• 安全审计

• 灾难备份
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施耐德信息安全
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通过3个维度为客户建立安全的控制网络:
Ø 产品(图中橙色圈)
      自身具备信息安全能力和认证的PLC(M580) 
DCS(EVO)产品
Ø 项目集成(图中蓝色圈)
      在控制网中植入国家权威机构认证的防火墙/杀
毒软件/监控审计/灾备等信息安全产品来构建防御/
预警/恢复等多维度的纵深安全体系
Ø 服务
      信息安全项目实施投运后的一系列信息安全分
析/维护/培训/病毒库和补丁更新等持续性服务

产品

服务集成
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产品：新一代昆腾+PLC信息安全设计
相生相伴的PLC信息化与信息安全

全生命周期的信息安全

Ø IPSEC加密授权通信,屏蔽指定设备外的任何通信

Ø 数字签名与加密存储双保险的固件文件

Ø 基于IP的单机或子网身份认证

Ø 可追溯,关键操作/状态的日志上传

Ø IO网络与监控网络物理隔离

客户价值导向

Ø 根本上增强安全性, 覆盖外围安全产品的盲点

Ø 满足国内外所有标准和等级保护的要求

Ø 自身集成的安全性可取代部分外围专业安全产品,
大幅降低设备投资的同时减少系统的故障点
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产品：施耐德PLC产品信息安全认证

Ø 自2015年起新上市的所有产品将满足Achilles认证和任何国家级标准
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集成：控制系统信息安全

• 授权鉴别

• 入侵防范

• 资源控制

• 安全审计

• 边界保护

• 集中管控

• 入侵防范

• 安全分区

• 安全分区

• 入侵检测

• 恶意代码

• 安全审计

• 灾难备份

粉色安全域- 恶意代码防范+主机加固+授权鉴别；     橙色防火墙 - 边界保护+入侵防范；
紫色网络监测 - 入侵检测+集中管控；                        蓝色审计平台 - 安全审计；
黑色管理交换机 - 安全分区+资源控制；                    绿色灾备系统 – 灾难备份；
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集成：控制系统信息安全

• 操作权限

• 软件进程

• 设备权限

• 通信指令

• 人机访问

• 反病毒

• 主机加固

• 通信规则

• 资源控制

• 软件兼容

• 通信影响

• 运维影响

• 紧急操作

• 程序优化

• 网络调整

• 安全部署

应用分析 策略设计 兼容测试 项目实施

*完美的安全构建需要“精通系统应用及工艺”、“熟悉PLC产品及编程”、“信息安全部署能力”相结合
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施耐德信息安全部分业务案例

中东

非洲

信息安全 / DCS / Safety 系统 (存量及新建)

         卡塔尔和阿布扎比的油气公司

          阿曼的石油公司和炼油厂

信息安全 / DCS 存量系统升级 / Safety 系统升级

          尼日利亚和埃及

东亚

信息安全 / DCS 新建项目 for 新加坡

信息安全

         马来西亚海上油田

北美

信息安全 / DCS 升级 / Safety 系统升级

         美国多家炼油厂

         美国多家电力公司

信息安全

         美国核电厂

欧洲

信息安全 / DCS 升级 / Safety 系统升级

         德国和比利时炼油厂

信息安全 / DCS 新建项目 for 瑞士

信息安全

         俄罗斯多家核电和天然气工厂



13Confidential Property of Schneider Electric

攻防演练显身手

http://hvdc.chinapower.com.cn/news/1039/10399678.asp
http://news.xinhuanet.com/info/2015-11/20/c_134837752.htm



14


