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工业控制信息安全产品情况
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工业控制信息安全现状

缺乏信息安全基础：
Ø 工控设备/工控协议缺少信息安全

方面设计
Ø 系统建设之初较少考虑信息安全
Ø 信息安全意识比较淡薄
Ø 标准体系缺乏

与互联网的融合增加风险：
Ø 随着互联网的发展，工控设备广

泛的支持互联网协议
Ø 业务上、效率上的需要，不得不

融入互联网

公安部第三研究所·国家网络与信息系统安全产品质量监督检验中心



工业控制信息安全防护

1. 加强政策引导

2. 完善工控信息安全标准体系

3. 工控设备的自身加固、开发
安全的工控协议

4. 通过工业控制信息安全专用
产品进行防护
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工控信息安全防护



工业控制信息安全产品

适用于工业控制系统，对工业控制

系统及系统中的计算机设备、工业

控制设备进行安全防护的专用硬件

和软件产品。

基本定义
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工业控制信息安全产品

操作站 操作站 工程师站

调度站 操作站 监控站 实时数据库

生产控制层

ERP OA HR 数据库

路由器信息管理层

接口机

生产网

内网

HMI HMI

DCS、PLC控制系统

外网

控制系统层

中心控制机房

信息中心

DCS机房

办工

工控隔离/工控防火墙

工控隔离

工控防火墙

IDS 安全审计 保垒机

安全审计

IT防火墙

主机加固

主机加固

工控防火墙
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Ø 边界防护类
Ø 审计监控类
Ø 主机防护类
Ø 其它类

主要分类：

工业控制信息安全产品
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以串接方式工作，部署在工控以太网与企业管理网络之间、工厂的

不同区域之间、控制层与现场设备层之间。通过一定的访问控制策略，

对工控系统边界、工控系统内部区域边界进行保护。

主要产品：工控防火墙、工控隔离（网闸、协议隔离、单向导入）

由于这类产品串接方式部署，同时具有阻断功能，产品的稳定可靠

、功能安全要求较高，产品的异常将会对工控系统的正常运行带来直接

影响。

总体安全性：单向导入>工控隔离>工控防火墙

边界防护类产品：

工业控制信息安全产品
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Ø 工控隔离类产品

    主要部署在工控系统中控制网与管理网之间。

• 工控网络隔离：采用双机或者2+1架构，协议剥离与重组，两

机之间私有协议传输。典型产品：OPC网闸、电力网闸、通

用网闸等。

• 单向导入：采用双机架构，物理上单向保障（单向光纤、

VGA视频传输）

边界防护类产品：

工业控制信息安全产品
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Ø 工控防火墙

通常用于各层级之间、各区域之间的访问控制，以及部署在单个

或一组控制器前方提供保护。（域间防火墙、现场防火墙）

• 支持传统的五元组访问控制，工业控制协议的深度分析及过滤

（实现OPC动态端口开放支持、工业控制协议格式检查、命

令及参数的白名单方式控制等）。

• 实现上：传统IT防火墙上增加工控协议的分析与控制；参考多

芬诺工业防火墙及工控设备模式来实现

边界防护类产品：

工业控制信息安全产品
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主要以旁路方式工作，被动方式对网络流量进行审计分析，或以

主动方式对主机及设备安全性进行探测获取。

当前主要产品：工控安全审计产品、工控安全监测/管理平台。

存在有工控漏扫、工控入侵检测。

由于这类产品主要以旁路方式部署，产品自身的故障之类不会对

工控系统带来直接危害，用户更容易接受。

审计监控类产品：

工业控制信息安全产品

公安部第三研究所·国家网络与信息系统安全产品质量监督检验中心



Ø 工控审计产品

通常旁路监听方式，主要目的包括事后的分析，事中监测报警。

• 对各协议(包括工控协议)进行深度解析，获取必要的内容进行

记录。包括网络层信息及应用层信息。

• 不足：目前主要还是对通信进行审计记录，对事后的分析方面

工作较少。

审计监控类产品：

工业控制信息安全产品
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Ø 工控漏洞扫描产品

集成了传统的网络漏洞扫描功能；增加了工业控制漏洞扫描，基

于设备厂商、类型、固件版本等进行分析，可能还具有基于协议

fuzzing的漏洞探测。

需求：工控等保标准即将发布，工控等保工作稳步推进中，漏洞

扫描是必不可少的工具。

问题：在线生产系统通常不允许扫描；漏洞库的完备性欠缺。

审计监控类产品：

工业控制信息安全产品
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工控系统部署有一定数量的计算机主机设备，如工程师站、操作员

站、数据库服务器等。这些设备往往是工控系统的重要风险点之一，病

毒的入侵、人为攻击等威胁主要都是通过主机设备进入工控系统。

主要产品：ICS主机安全防护、文件加载执行控制（白名单）

主机防护类产品：

工业控制信息安全产品
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主要产品类型：

Ø 工控防火墙

Ø 协议隔离

Ø 工控审计

Ø 网闸

Ø 单向导入

Ø 文件加载执行控制

Ø 其它产品

近年工业控制信息安全产品销售许可检测情况：

工业控制信息安全产品
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测评依据：

对应的IT信息安全标准

+工业控制安全补充要求



近年工业控制信息安全产品销售许可检测情况：

工业控制信息安全产品

公安部第三研究所·国家网络与信息系统安全产品质量监督检验中心

根据统计结果：

市场上产品总数：约80款

隔离类产品：28款

工控防火墙：33款

工控审计：11款



工业控制信息安全产品

公安部第三研究所·国家网络与信息系统安全产品质量监督检验中心

生产厂商：
原来IT信息安全产品厂商

原工业控制厂商

部分工业控制信息安全厂商



工业控制信息安全产品
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产品生命周期：

引入期 成长期 成熟期 衰退期



工业控制信息安全产品
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发展与期望：
进一步完善产品的安全功能

关注产品自身的稳定性、可靠性、环境适应性

自主可控



工业控制信息安全产品标准
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工控信息安全相关标准现状：
Ø 总体还不够完善

Ø 各研究机构、公司在努力完善过程中

Ø 编制难度较大，行业差异

工业控制信息安全产品标准
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工控信息安全产品相关标准-国标：
① 《信息安全技术 工业控制网络安全隔离与信息交换系统安全技术要求》

② 《信息安全技术 工业控制系统网络审计产品安全技术要求》 

③ 《信息安全技术 工业控制系统专业防火墙技术要求》

工业控制信息安全产品标准

公安部第三研究所·国家网络与信息系统安全产品质量监督检验中心



工控信息安全产品相关标准-公共安全行标：
① 《信息安全技术 工业控制安全管理平台安全技术要求》

② 《信息安全技术 工业控制系统入侵检测产品安全技术要求》

③ 《信息安全技术 安全采集远程终端单元(RTU)安全技术要求》

④ 《信息安全技术 工业控制系统边界安全专用网关产品安全技术要求》

⑤ 《信息安全技术 工业控制系统软件脆弱性扫描产品安全技术要求》 

⑥ 《信息安全技术 ICS主机安全防护与审计监控产品安全技术要求》

工业控制信息安全产品标准
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检测中心的主要工作（工控）
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检测中心的主要工作
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Ø工业控制信息安全产品检测

Ø工业控制设备（PLC等）安全性测试

Ø工业控制系统的安全评估

Ø工业控制信息安全相关的科研工作



谢 谢！
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