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远程测控系统的技术发展与
应用趋势分析
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公司介绍
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公司介绍

安控科技 高新技术企业，成立于1998年，总部位于海淀区环保科技园

• 2014年1月23日安控科技在深交所创业板上市（股票代码：300370）

• 拥有DCS、功能安全RTU、模块化RTU、一体化RTU、扩展I/O、传感器及仪表等产品系列

• 工业级RTU专业的研发、设计、生产制造商

• 多项产品获得UL�、CE等国际认证

• 通过ISO9001�&�ISO14001�&�GB/T�28001-2001认证

• 中石油A11标准制订的主要技术支持单位

• 《RTU技术规范》国家标准主要起草单位

• 国内最大油气田行业自动化系统集成商
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公司介绍

陕西西安研发中心

北京研发中心

浙江杭州研发中心

北京：通用RTU/功能安全RTU�产品研发

西安：油气田应用产品研发

杭州：高端DCS/智慧领域产品研发
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PlantE5000�DCS

DCS系统

有线、无线仪表产品

仪表产品

产品系列

安控公司专注自动化产品近二十年

SuperE32�一体化RTU

SuperE50�模块化RTU

FlexE�扩展I/O

通用产品 专用产品

油气田RTU

水文水利RTU
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远程测控系统



Page 6

远程测控系统的特点

通信距离远，从几公里到几百公里1

监控点分散且分布地域广、环境复杂2

数据采集和测量、本地和远程控制3

数据信息传输方式多样化4
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远程测控系统实际场景举例
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利用人机交互软件(HMI),形成集中监视站,监视和数据采集
(Supervisory��Control��and��Data��Acquisition)
远程测控系统通常也称为SCADA系统,人机交互软件称为SCADA软件.

SCADA软件界面示例
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远程测控系统的基本架构举例
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RTU

远程测控系统

过程控制系统

PLC 

分散控制系统

DCS 

控制器与几个系统之间的关系
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远程测控系统的主单元基本构成

传感检测部分输出控制部分

信息处理部分

信息传输部分

输入信号输出信号

中控室

现场设备

RTU
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技术发展与应用趋势
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智能无线仪表
无线IO模块
4G传输技术
NB-IoT窄带物联网

从有线到无线信号接入1

视频输入、处理、输出
语音输出
VR技术应用

从传统信号到多媒体2

工业大数据
数据处理与挖掘
APP移动客户端

人工智能

从数据库到云平台3

从物理、功能安全到信息安全
用户和密钥认证的DNP3协议从信息到信息安全4
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智能无线仪表
无线IO模块
4G传输技术
NB-IoT窄带物联网

从有线到无线信号接入1
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无线的发展

传感检测部分输出控制部分

信息处理部分

信息传输部分

输入信号输出信号

中控室

执行设备 现场仪表

SZ901无线功图
传感器

SZ905无线压力
变送器

SZ903无线温度
变送器
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无线的发展

传感检测部分输出控制部分

信息处理部分

信息传输部分

输入信号
输出信号

中控室

执行设备 现场仪表

3G/4G网络

Internet

基站
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有线和无线复杂的网络结构

SZ932Z    
无线网关

无线网络

无线仪表

现场设备

现场设备现场设备

工业级网关

有线网络
无线I/O

4G 网络

Internet

移动终端

中控室
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视频输入、处理、输出
语音输出
VR技术应用

从传统信号到多媒体2
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传感检测部分输出控制部分

信息处理部分

信息传输部分

输出信号

中控室

执行设备

多媒体信息

摄像头

通讯接口

视频流

云台控制
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传感检测部分输出控制部分

信息处理部分

信息传输部分

输入信号

中控室

现场仪表

多媒体信息

喇叭

语音输出
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视频RTU

4G无线RTU模块

本地监视

4G无线RTU模块

4G�LTE

路由器

防火墙

数据服务器

存储服务器

云平台
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VR技术应用

利用VR技术，与云平台

数据共享，实现3D模式场景

寻检和监视；在线模拟维护、

维修、保养。
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VR技术应用

通过手势，虚拟操作，身临其境，让工作变得轻松
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工业大数据
数据处理与挖掘
APP移动客户端

人工智能

从数据库到云平台3
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大数据-云平台

由传统的中控室数据服务

器模式，逐渐转向云平台，

形成海量的工业大数据，提

取、挖掘有用的信息，分析

趋势，捕捉预警，从而实现

人工智能。
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大数据-云平台

APP�客户端

在线提供实

时真实数据，为

决策准备

产油量
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从物理、功能安全到信息安全
用户和密钥认证的DNP3协议从信息到信息安全4
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信息安全

PKI�技术(Public�Key�Infrastructure-公钥基础设施)，

具有两个密钥，一个是公钥一个是私钥，

用公钥加密的文件只能用私钥解密，而私钥加密的文件只能用公钥解密。

数据加密采用国密SM2非对称1024位加密技术，

数据的发送方使用接收方的公钥对数据进行加密，

接收方收到数据后使用自己的私钥对数据进行解密。

从RTU的通讯底层通讯进行防范的探索

公钥 私钥
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Modbus�TCP�协议加密处理

Ethernet IP TCP MBAP头 功能码 数据 校验

Modbus�TCP

加密段

通讯端口默认 502

中心端 RTU端
Modbus写命令

公钥加密写命令数据明文
Modbus写命令

私钥解密

私钥加密应答数据明文

Modbus读命令
Modbus读命令

Modbus读命令应答

应答响应

重
要
数
据
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路由器

现场设备现场设备 现场设备

防火墙

2、内置 加密
芯片

信息安全RTU

1、利用非对称密钥技术

3、一次一密
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