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边缘计算1.0 边缘计算2.0

概念定义

• 形式：分布式开放平台

• 位置：靠近网络边缘或数据源头

• 能力：计算/存储/网络/应用

• 价值：联结/实时/数据优化/智能/安全

能力构建
• 落地形态：边缘云、云化网关

• 软件平台：云原生架构与技术

• 硬件平台：异构计算

• 核心能力：边云协同/边缘智能

边缘计算是在靠近物或数据源头的网络边缘侧，融合网络、计算、存储、应用核心能力的开放平台，
就近提供边缘智能服务，满足行业数字化在敏捷联接、实时业务、数据优化、应用智能、安全与隐私保护
等方面的关键需求。 

                                                                                         ——ECC边缘计算参考架构3.0

边缘计算进入2.0
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边云协同的能力与内涵，涉及IaaS、PaaS、SaaS各层面的全面协同。EC-IaaS与云端IaaS应可实现对
网络、虚拟化资源、安全等的资源协同；EC-PaaS与云端PaaS应可实现数据协同、智能协同、应用管理协
同、业务管理协同；EC-SaaS与云端SaaS应可实现服务协同。

                                                                                                       ——2018边云协同白皮书

边云协同总体能力与内涵 边缘计算分类及价值场景

边云协同白皮书引领产业方向
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《边缘计算参考架构3.0》的延伸，进一步的支撑边缘计算产业的落地和
发展，加速并保障边缘计算产业的发展。

加速并保障边缘计算产业的发展

边缘计算面临的主
要威胁和挑战

边缘计算网络架构下
的安全内涵

指导典型价值场景
下的安全措施部署

边缘安全挑战 边缘安全边界 边缘安全框架

《边缘安全白皮书》编写项目背景
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p国务院关于深化“互联网+先进制造业”发展工业互联网的指导意见
p工业和信息化部关于印发《工业控制系统信息安全行动计划（2018-2020年）》的通知
p工业和信息化部发布了《关于加强工业互联网安全工作的指导意见》

网络安全形势日渐严峻

边缘安全的重要性和价值
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可靠的基础设施

可信的网络及覆盖

设备的安全接入和协议转换

端到端覆盖的安全防护

…

边缘安全的重要性和价值
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边缘计算参考架构1.0 边缘计算参考架构2.0 边缘计算参考架构3.0

安全服务 安全服务 安全服务

= =

边缘安全现状
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产业界在工业互联网边缘计算方面开展的研究

Endpoint Protection
Edge——Cloud

Communication & Connection Protection

Security Monitoring & Analysis

Security Configuration & Management

IIC安全参考架构从功能视角出发，为工业互
联网端到端通信提供防护，安全模型和策略
则作为整体统一的框架存在，进行统一调度。

AII从防护对象、防护措施、防护管理三个视
角构建工业互联网安全框架，从不同的视角
指导企业开展工互联网安全防护工作。

边缘安全现状
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学术界在边缘安全方面开展的研究：
1）边缘计算面临的信息安全风险概述；
2）边缘计算平台与边缘设备/用户之间的互认证和通信安全性。

* Octopus: An Edge-Fog Mutual Authentication Scheme

缺乏典型价值场景下的完整边缘安全体系研究

边缘安全的现状
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边缘计算面临的风险

Ø 不安全的通信协议

Ø 边缘节点数据易被损毁

Ø 隐私数据保护不足

Ø 不安全的系统与组件

Ø 身份、凭证和访问管理不足

Ø 设备账号易被劫持

Ø 恶意的边缘节点

Ø 不安全的接口和API
Ø 易发起分布式拒绝服务

Ø 易蔓延APT攻击

Ø 难监管的恶意管理员

Ø 硬件安全支持不足
边缘计算部署视图



目录

C
on

te
nt

s 01

02

03

04

边缘安全加速并保障边缘计算
产业发展

边缘安全的需求边界及特征

边缘安全参考框架

边缘安全关键技术

-

-

-

-



15

边缘安全的挑战

节点海量与可扩展 资源约束与边云协同 分布式与动态性 实时性与弹性

边缘网络中设备数量
大、物理连接条件和
连接方式多样，相关
安全服务需要突破可
支持的最大接入规模
限制，具有可扩展性

边缘节点本身的资源
约束性，导致安全措
施难以部署，脱离云
中心将无法为这些设
备提供全方位的安全
防护

边缘计算具有多中心、
分布式特点，脱离云
中心的离线情况下，
对边缘节点资源的需
求和安全的需求也发
生动态变化

边缘节点和现场设备
均容易受到各种攻击，
安全机制的增加必将
对工业实时性造成影
响
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5+1个层次 4个类别 3个场景 29个模块

边缘安全参考框架
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n 设备的可信安全防护

针对工业边缘计算设备研究安全协处理技术，保证设备的启动和运行过程安

全可信。

n 边缘平台安全隔离

根据边缘侧业务传输需求，结合虚拟化隔离技术，实现多业务安全隔离，支

持边缘侧业务的可信敏捷接入与多级安全隔离。

n 网络行为的深度访问控制与实时异常检测

依据工业网络通信的内容和特性，实现工业通信的深度访问控制，通过设计

最优化的边缘网络异常检测引擎，实现高精度的异常检测。

n 轻量级的应用统一接入认证

研究工控设备轻量级的接入认证算法，实现异构设备的安全接入和统一管理。

边缘安全关键技术
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Ø设备的可信安全防护

基于软/硬结合的高实时可信计算技术，安全协处理可以与边缘计算设备并行操作，保障节点安全
• 在设备启动阶段度量设备各阶段执行的任务，使设备最终的运行状态达到预期的预测效果。
• 在设备运行阶段，仅检查设备的运行状态，同时对传输的数据提供机密保护。

边缘安全关键技术
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Ø边缘计算平台安全隔离

边缘节点通常采用虚拟化技术实现异构硬件上应用程序的隔离，即将应用程序运行在不同的虚拟机
中来实现隔离。由于同一host上的多个容器共享host内核，因此容易导致如容器逃逸漏洞等危害。

边缘安全关键技术



22

Ø边缘网络访问控制与实时异常检测

采用深度包解析技术，对接入边缘网关的通信协议进行细粒度的内容分析，基于“白名单”策略进
行过滤，保障网络边缘的信息安全。

细粒度的内容解析白名单的纵深防御

边缘安全关键技术
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Ø边缘计算轻量级身份认证及管理机制
针对泛在业务的安全接入认证需求，利用“轻量级证书+白名单”解决接入过程面临的窃听、匿名攻
击、接入点伪装、中间人攻击、终端违规接入、重放攻击等网络攻击问题。

边缘安全关键技术
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融合 ∙ 协作 ∙ 共赢
共同把握边缘计算的历史机遇

感谢聆听！
联盟名称：边缘计算产业联盟

联盟网址：http://www.ecconsortium.org/


