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井工煤矿工业控制网络特点



 兼有流程工业和离散工业特点

 采煤和掘进两大生产系统，每个系统形成相对独立
的生产流程，两大流程涉及的工控系统相对独立运
行，信息相对独立；

 开采：涉及开采、运输、洗选、排水、环境监控等
工业控制系统，某个系统一旦出现运行故障，直接
造成生产流程中断；

 掘进：涉及掘进、运输、排水、环境监控等工业控
制系统，某个系统一旦出现运行故障，直接造成生
产流程中断。

 系统的稳定运行至关重要

 排水系统、供电系统、运输系统等一旦出现故障，
造成生产中断，给企业带来直接经济损失；

 安全监控系统、瓦斯抽放系统、风机运行监控系统、
束管监测系统等一旦出现故障，可能引发重特大生
产安全事故，应属于关键信息基础设施。



 工业控制系统与信息系统深度融合

随着PC架构计算机应用和基于IEEE802.3的工业

以太网普及，工业控制系统与传统信息系统深度融
合，大量采用TCP（UDP）/IP网络协议和OPC、
ModbusTCP等统一接口标准，工业以太网逐渐取代
传统总线，不同系统间的“信息孤岛”现象正在消失。

 信息层：可与生产管理系统、安全监控系统、生
产调度指挥系统等汇接，按信息流方式实现煤矿
现代化管理。

 控制层：由百兆、千兆工业以太网构成井上、下
冗余环网，通过工业以太网或现场总线接入网络
控制器、工业视频等控制系统。

 设备层：设备的执行机构和网络传感器通过以太
网交换机接入网络。

 组态软件与通信协议：使用IFix、Intouch、PSI、
Wincc、Rsriew等组态软件，与子系统常采用OPC
通讯，实时采集数据。
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井工煤矿工业控制网络安全问题
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 网络边界防护不力

 生产控制网与办公网边界防护薄弱

两网间防护措施不到位，仅通过防火墙连接，但防火墙发

挥作用有限；或无防护措施，内网计算机可直接控制生产设备，

存在巨大安全隐患。

 工业控制网络与专网间的安全防护措施不到位

人员定位、安全监控、产量监控等系统联网，直接暴漏在

专网中，病毒传播和网络攻击风险大。

 工控网络内部缺乏区域隔离防护手段

网络结构缺少安全考虑，各工控系统全部接入环网，系统

间无法分区分域防护，只要入侵生产网，便可攻击环网内的所

有工控系统。
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 工控设备防护效果不理想

 大型设备控制器和监控软件多采用主流国内外知名PLC和组态软件，成功利用设备漏洞进行网

络攻击的可能性高；

 设备维护完全依赖厂商或第三方，无法实现自主安全可控；

 主机、服务器漏洞补丁更新严重滞后，恶意攻击成本低，数据被窃取或系统被破坏可能性大。

 网络监测和审计手段缺乏

 缺乏主机、服务器以及交换机等网络节点等监测审计手段，无法及时发现病毒木马和恶意入侵

行为，缺乏对违规操作、越权访问行为审计能力，不利于事件发生后的故障定位和追踪溯源；

 系统主机及系统服务器USB端口随意使用现象普遍，无访问控制措施；

 第三方设备维护管理松懈，缺乏对维修操作行为的审计。
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 管理体制机制不健全

 网络安全管理机构、规章制度不完善，措施执行不到位；

 安全管理职责不明确，机电管理部门只负责工控设备功能安全，信息管理部门人员无力介入；

 工控网络安全应急预案缺失，难以与生产安全融合，存在无法及时处理事件和恢复生产的风险。

 井下适用网络安全设备开发缓慢

 井下工控网络安全保护处于空白状态；

 开发取得煤安标志和井下设备许可证的网络安全设备迫在眉睫。



井工煤矿工业控制网络安全防护体系



合规性安全防护
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 2016年11月7日，第十二届全国人民代表大会常务委员会第二十四次会

议通过《中华人民共和国网络安全法》,2017年6月1日正式实施

 2016年10月17日，工业和信息化部《工业控制系统信息安全防护指南》

 2017年5月31日，工业和信息化部《工业控制系统信息安全事件应急管

理工作指南》

 《信息安全技术 网络安全等级保护基本要求》

 2015年12月22日，国家安全生产监管总局令《煤矿安全规程（2016

版）》



中长期目标：

 工控网络安全融入生产安全：安全质量标准化体系、作业规程、安全技术措施；

 矿用许可安全防护产品研发与推广：煤安标志与防爆合格证；

 安全自主可控：核心控制设备内生安全。

近期工作重点：

 网络安全分等级保护；

 纵深立体网络安全防护；

 现有网络架构下的安全补偿加固：边界防护、监测审计、主机防护、应急响应；

 管理体制机制与人才队伍建设。

分阶段逐步深入安全防护



全生命周期安全防护

 P (PLAN) ：计划准备
 安全技术培训
 系统风险评估
 安全方案咨询

 D (DO) ：方案实施
 系统定级与备案
 系统安全建设
 系统等保测评
 系统安全改造
 系统动态运维
 安全监督管理

 C (CHECK) ：效果评估
 安全态势感知与监测预警
 动态安全风险自查
 第三方安全风险评估
 周期性系统等保测评

 A (Action & Acceleration ) ：
优化提升

 系统安全防护工程改造
 安全管理制度完善
 人员队伍能力提升

包括计划准备、方案实施、结果评估和优化提升，四个步骤环环相扣形成PDCA安全环，它是爬楼上升式循环，每转动

一周，工控网络安全防护水平上升一个台阶。
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纵深立体网络安全防护



事件应急响应与处置
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1 事件分类
和分级

2 信息监测
与报告

3 预警处理
与发布

4 应急响应

5 后期处置
与恢复

应急预案编制 应急预案演练

《工业控制系统信息安全事件应急管理工作指南》（工信部信软[2017]122号）



三零卫士工控网络安全业务介绍



公司概况

上海三零卫士信息安全有限公司成立于2001年7月，是中国网安旗下专业从事信息安全

服务、产品的高新技术企业。是“信息安全特色明显、IT服务能力卓越”的综合性安全服务

企业。公司总部位于上海，在杭州、广州、南京、武汉、北京、成都等地设立了分支机构。

客户覆盖政府、大型国企、涵盖及其他行业，全国累积约1500家，其中长期服务约500家。

业务覆盖：

安全服务业务

工控信息安全业务

信用与大数据业务

互联网情报业务



自主漏洞

财政部国有资本金、工信部、发改委工控信息安全专

项、国家242信息安全计划、国防科工局、上海市科

委、经信委信息安全专项近30项。

发明专利

《集散控制系统（DCS）安全防护要求》

《集散控制系统（DCS）安全管理要求》

《集散控制系统（DCS）安全评估指南》

《集散控制系统（DCS）风险与脆弱性检测要求》

《可编程逻辑控制器（PLC）系统信息安全要求》

《工业控制系统信息安全分级规范》

《工业控制系统安全管理基本要求》

《工业控制系统网络审计产品安全技术要求》

《工业控制系统专用防火墙技术要求》（在研）

《工业控制系统安全管理平台技术要求》（在研）

《工业控制系统工业隔离网关技术要求》（在研）

《工业控制系统产品信息安全通用评估准则》（在研）

《工业控制系统安全防护技术要求和测试评价方法》（在研）

《xx行业网络安全等级保护基本要求》 （在研）

《xx行业工业控制系统网络监测审计产品技术要求》（在研）

《xx行业工业控制系统网络边界防护产品技术要求》（在研）

研究项目

国内第一本
工控信息安全专著

出版著作

标准制定



技术与产品

工控信息安全
核心技术理念

监 融
评 防

以“监评防融”为核心理念引领技术发展



技术与产品

工控信息安全监控系统旁路部署在工业控制网中，连续不间断的监控工业以太网中

传输的所有网络通讯信息，实现网络结构风险和活动的即时可见；并基于对工业控

制协议（如Modbus/TCP、OPC、S7、IEC104等）的深度解析，根据用户指定的保护

目标及检测策略对网络中的可疑行为或攻击行为产生报警，通知用户进行人为干预；

同时，对网络通讯行为进行详实的审计记录，定期生成统计报表，全面掌控工业控

制网的“过去、现在和未来”。 监



技术与产品

工控安全评估套件是国内首套主要用于工业控制系统的信息安全风险评估和现场

工作管理的工具。该套件包含任务服务器，现场评估工作站及方便现场工作人员

使用的现场评估PAD。通过使用该套件，能实现并规范工控信息安全风险评估和

评估过程，将部分工作自动化，提高现场工作效率，降低人员工作量。

漏洞库查询
Vulnerability 

database query

数据同步与安全
Data synchronization 

and security

分析统计
Analysis and 

statistics

评估标准定制化

多媒体采集

统计分析功能

评



技术与产品

支持工业数据交换

物理隔离

支持数据库等数据同步

工业隔离网关是专为用于解决工业控制网络如何安全接入信息网络的问题。通过

内部的双独立主机系统，分别接入到控制网络和信息网络，双主机之间通过专用

硬件装置连接，从物理层上断开了控制网络和信息网络的直接网络连接。同时工

业隔离网关通过内嵌的高性能工业通信软件，支持各种主流工业通信标准，如：

OPC、Modbus等以及常用数据库间的数据同步功能。



技术与产品

工业防火墙是一款专门为工业控制系统开发的全系列、立体

防护式信息安全产品。适用于SCADA、DCS、PCS、PLC等

工业控制系统，受益用户为核电、能源、钢铁、化工、电力、

城市供水供气供热等行业用户。

DIN导轨式

1U机架式

2U机架式 测试和学习模

式



技术与产品

工业集中管理平台是一种工控网络中的旁路设备，通过网络与工业防

火墙、工控信息安全监控系统、工业交换机以及其他工控设备实现集

中管理和监控。实现工控网络环境下的资产、通信和协议的可视化。

融

部署方便

策略配置

报警和分析



项目统计

 成功实施了石化、核电、钢铁、烟草、水利以及轨道交通等行业企业（单

位）的工业控制系统信息安全风险评估和安全加固等网络安全保障项目；

 作为技术支持单位，配合北京网信办、江苏省经信委等政府有关部门开展

所辖区域基层单位工业控制系统信息安全状况检查和评估工作；

 截止2018年底，累计承担项目80余项，合同额5000余万元。
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