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中国科协科学和工程问题征集评选

研判未来科技发展趋势

抓住科技创新突破口

前瞻谋划和布局前沿科技领域与方向提供依据

推进世界科技强国建设







信息科学类科学问题和工程难题

2018年度公布有6项
类脑计算

认知物联网

抗量子密码算法设计

无人运载工具仿真

工业互联网

人机情感交互

2019年度申请进入第二轮有63项
本难题，由中国自动化学会提交申请

是唯一涉及网络安全的难题



本工程技术难题的题目

中文题目：工业控制系统网络能否实现极限安全?

英文题目：Can We Achieve Ultimate Cyber Security in Industry 
Control System



本工程难题关键词的确定
工业（运行，重要性，占比）

连续制造工业——能源、石化、冶金

社会基础设施——电力、核能、交通、水利、环保

控制系统（底层的，人机混合，存量）
 DCS

SCADA

PLC

网络（处理器、操作系统、通信、软件、数据库）
网络安全



本工程难题的核心

提出极限安全概念

指出解决方案



工业控制系统网络安全面临严峻挑战

安全漏洞不断增多，安全威胁加速渗透，攻击手段复杂多样

可能引发涉及电气安全、压力容器安全、化学物质安全、甚至核
安全等严重事故

会导致人员生命、基础设施和生态环境等不可挽回的损害。



工控网络安全重要性
国家总体安全战略重要组成部分

法律法规等密集出台
信息安全法
行动计划
指导意见

涉及重要部门
工信部
科技部
公安部
发改委、能源局
央企集团

安全问题渗入所有新技术革命板块
云计算、大数据、物联网、人工智能、移动通信
自动控制系统、信息管理系统、工业4.0、工业互联网、中国制造2025



追求目标陡然增加

原来，工业控制系统设计、研发、制造、部署所追求的目标：
完善控制功能
保证实时性
提高控制效率
克服随机扰动

在引入网络安全威胁之后，就需要增加应对由恶意智力带来的：
不确定性
不可知性
多变性



工控安全现状堪忧

工业领域核心的控制技术开放度极高

工业控制系统长期依赖进口，大量装备了国外系统

因为有供应商依靠，造成了工控安全意识薄弱，安全责任旁落，
安全防护缺失

工控信息安全产业刚刚起步



工业控制系统网络安全难点痛点

局限于信息网络安全技术的衍生

工业互联和安全的原始性冲突

庞大的系统存量

对实时的高要求

对介入控制回路的敏感性

不能忍受频繁升级



关注和思考绝对网络安全

无论中国的，外国的

开发机构，业主用户

政府领导层、企业管理层、基层技术人员

出于常识、理性、视野、远见，还是责任担当，都会思考

“终极安全”？“绝对安全”？不存在



首次提出工业控制系统网络极限安全概念

采用工程技术的方法

实时感知到恶意智力给网络带来的不确定性、不可知性和多变性

将工业系统最终导向安全运行

实现工业控制系统网络的极限安全

属于现实的未解决的工程技术难题



对工业控制系统网络零信任

工业控制系统是按照确定的组态实现控制的

但在网络威胁下，只能是“永不信任，始终验证”

引入完全可信任的虚拟控制系统进行监视验证

首次提出解决难题的思路方法



首次提出引入虚拟控制系统实现极限安全



曾首次提出虚拟控制系统

2003年，在“中国电力”论文“论虚拟分散控制系统技术”

虚拟DCS是相对于在过程工业系统中运行的真实DCS而言的，
虚拟DCS就是将真实DCS在非DCS的计算机系统中以某种形式
再现。虚拟DCS就是要在一种通常为开放平台的计算机信息管
理系统中，尽可能真实地再现分散控制计算机系统。

虚拟DCS的特点是控制参数和算法完全来自于下载文件，使
用与DCS相同的算法、模块、时间片、位号等，可同步修改更
新，软件功能逼真度很高。



在“知网”检索“虚拟控制系统”



曾长期研发虚拟控制系统

团队共发表虚拟控制系统技术相关论文23篇

覆盖性深入研究多种DCS系统

开发多种虚拟DCS软件系统



首次提出异构平台实现虚拟控制系统

基于异构平台（Heterogeneous Platform）解决网络安全难题

采用现场可编程门阵列FPGA（Field Programmable Gate Array）技术
方案实现虚拟控制系统

自主知识产权，已经实施实验室开发



核反应堆安全控制——FPGA虚拟跳堆



核反应堆安全控制——FPGA虚拟跳堆



火电厂锅炉控制——FPGA虚拟主燃料跳闸



基于异构平台虚拟控制系统实现工业控制
系统网络极限安全

欢迎合作研究

欢迎支撑实验室开发

欢迎委托落地试点应用



Thanks 


